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AU MENU

¡ Rappel bonnes pratiques

¡ Sécurité

¡ Migration Windows 11

¡ Questions
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BONNES PRATIQUES

¡ Mise à jour des postes Windows

¡ Extinction du poste le soir en partant

¡ Attention ne pas fermer le portable avant l’extinction totale

¡ Reboot à la pause méridienne

¡ Stockage des documents

¡ Evitez les clouds extérieurs (Google, AWS, Microsoft …)

¡ Demandes informatiques

¡ Ticket obligatoire support-api@unistra.fr
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SÉCURITÉ (MOT DE PASSE)

¡ Jamais demandé par les services

¡ Robuste (min 12 lettres, caractères spéciaux, chiffres)
¡ Pass-phrases, préfixe, suffixe, remplacement …

¡ Pas de mots du dictionnaire ou connus

¡ Mettre un mot de passe maître pour les navigateurs

¡ Gestionnaire de mots de passe (KeepassXC)
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SÉCURITÉ (NAVIGATEUR)

¡ Pas de mélange boulot / perso 

¡ Navigation privée possible

¡ Mot de passe maître pour les navigateurs (activable DNUM)

¡ Bloqueur de Pub : uBlock (déployé DNUM)
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SÉCURITÉ (HAMEÇONNAGE, PIRATAGE)

¡ Hameçonnage / fishing
¡ Vol d’information (compte, mdp, données bancaires …) -> piratage, usurpation d’identité …

¡ Attention mails, sms, appels frauduleux

¡ Survolez les liens sans cliquer

¡ Contactez la personne par un autre moyen de communication

¡ Demandez au service informatique

¡ Dans le doute, supprimez le message

¡ Fiche du gouvernement 

¡ https://www.cybermalveillance.gouv.fr/medias/2022/12/230417_FicheReflexe_Hameconnage.pdf

¡ https://www.cybermalveillance.gouv.fr/medias/2020/01/230417_FicheReflexe_PiratageCompte.pdf
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WINDOWS 11

¡ Fin du support Windows 10 en Octobre 2025

¡ Même logique de fonctionnement que Windows 10

¡ Evolution graphique et sécurité
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WINDOWS 11 (MENU DÉMARRER)

1. Zone de recherche

2. Applications épinglées

3. Recommandation / fichiers récents

4. Compte (déconnexion, arrêt ...)
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WINDOWS 11

¡ Gestionnaire d’ancrage de fenêtres

¡ Bureaux virtuels

¡ Pour plus d’informations il y a des formations Unistra
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WINDOWS 11 (LA MIGRATION)

¡ Trouvez une date pour la migration (juin-juillet)

¡ Vérifiez vos sauvegardes (Seafile, clé USB …)

¡ Nécessite 2h pour la migration et le poste doit être au pôle API

¡ Jean-Pascal vous enverra un mail pour choisir la date 

10



QUESTIONS
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